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 Правило 4: ЕСЛИ ty ТО А с S22,  (11) 
В нашем случае действует правило (3). При получении значения измеряемого 
параметра х можно определить требуемые предпосылки. tx – предпосылка, 
принадлежит ли значение х интервалу  [x1,x2], определяется по функции 
принадлежности (3). ty – предпосылка, принадлежит ли значение х интервалу 
[x3,x4], определяется по функции принадлежности (7). Тогда для связи ИЛИ 
истинное значение предпосылки определяется по формуле 
  tпредпосылки = max(tx, ty) , (12) 
И истинное предпосылочное значение ta гипотезы А = «x – событие» 
определяется как 
  ta = min(tпредпосылки,  tправила) = min(tпредпосылки,S2),  (13) 
Для связи  И истинное значение предпосылки определяется в соответствии с 
формулой 
  tпредпосылки = min(tx, ty) , (14) 
 
Выводы. Вышеизложенное позволяет определять нечеткие элементар-
ные события путем применения нечеткой логики. Приведенные правила 
вывода позволяют автоматизировать процесс принятия решений при опреде-
лении событий в системах автоматического контроля и наблюдения за нерас-
пространением радиоактивных материалов без больших ресурсных затрат. 
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ПОБУДОВА ТА ДОСЛІДЖЕННЯ ЗАСОБІВ ЗАХИСТУ ДОСТУПУ З 
ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ HONEY POT 
 
Технологія honey pot визначається рядом особливостей, якими 
відрізняється від відомих підходів до створення засобів захисту інформації в 
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цифрових системах у цілому. Такі особливості повинні бути відображеними у 
відповідних математичних моделях. 
Ці особливості полягають у наступному: 
- засоби захисту цього типу дозволяють реалізовувати співпрацю з 
процесом, що активізується інтрузом, в рамках якої виникає можливість 
проводити дослідження відповідного процесу, 
- взаємодія засобів захисту типу honey pot (Zh) з інтрузами реалізуються і 
таким чином ізолюються від атаки ,що реалізується інтрузом 
- засоби Zh в процесі взаємодії можуть вимушувати останній до тих чи 
інших дій, в яких зацікавлений Zh, що дозволяє отримати необхідну 
додаткову інформацію про небезпеку, яка ініціювала атаку 
- завдяки аналізу процесів, що активізуються інтрузами Zh, має 
можливість адаптовуватися до різних типів атак, що на поточний 
момент є найбільш характерними для відповідного об’єкту атаки 
- завдяки універсальності своєї базової структури Zh може мігрувати в 
системі управління незалежно від особливостей того чи іншого 
фрагменту розподіленої системи управління. 
Для того, щоб Zh міг мігрувати по системі управління, необхідно, щоб 
такий засіб представляв собою певну програму та характеризувався 
наступними властивостями: 
- мав адаптивні інтерфейси взаємодії з зовнішнім програмним 
середовищем, 
- необхідно, щоб його структура була придатна для реалізації процесів 
міграції 
- необхідно, щоб алгоритми, які забезпечують процес функціонування Zh, 
могли ініціюватися на основі внутрішніх процесів функціонування. 
Адаптивність інтерфейсів полягає у реалізації можливостей у двох 
аспектах — технологічному і функціональному. Технологічний аспект 
полягає у сумісності технології виконання відповідних інтерфейсів з 
технологічними особливостями реалізації окремих фрагментів середовища, в 
якому Zh може мігрувати [1]. Цей аспект організації інтерфейсів Zh 
розглядати не будемо, функціональний аспект полягає у наступному. Якщо 
Zh переміщається у деякий фрагмент середовища на основі певної стратегії 
моніторингу рівня небезпеки розподіленого середовища системи управління 
спеціалізованими об’єктами, то необхідно, щоб Zhі ініціював взаємодію з 
середовищем. На технічному рівні така активність може ініціюватися на 
основі використання системи переривань, яка є у будь-якому цифровому 
середовищі, або на основі використання переривань, що реалізуються 
системою управління процесами. Це передбачає необхідність в процесі 
міграції для формування системи моніторингу необхідні вектори переривань 
в таблицях управління обчислювальними процесами. Оскільки окремим 
вузлом розподіленої мережі являється комп’ютер або інший спеціалізований 
обчислювальний засіб, то один з базових методів активізації Zhі полягає в 
тому, що йому призначається вхідна адреса відповідного вузла. У цьому 
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випадку вхідні потоки будуть поступати на входи вузла та на входи Zhі. 
Основні функціональні можливості інтерфейсу полягають у тому, що 
він може приймати вхідні пакети у відповідності з різними стандартами 
протоколів обміну, що використовуються в системі. Простим способом 
реалізації такої можливості є розміщення відповідних протоколів у Zhі та у 
здатності Zhі проводити аналіз вмісту пакетів. Якщо аномалії пакету 
появляються у протоколах, то Zh перехоплює пакет і приймає його у своє 
середовище. Таким чином, відповідний пакет не попадає в основну систему. 
У цьому випадку Zh реалізує міграцію обміну між реальним адресатом і 
джерелом потоку пакетів. 
Розглянемо методи побудови моделей Zhі, які, з одного боку, дозволили 
б досліджувати їх можливості у виявленні різних типів атак, що виникають у 
мережі, та використовувати ресурси мережі з максимальною ефективністю. 
Сформулюємо деякі принципи, яким повинні відповідати відповідні мережі. 
1. Принципи само модифікації функціональних можливостей Zh, що 
пов’язується з адаптацією до інших небезпек, що активізують інтрузів 
не по відношенню до об’єкту, який охороняється. 
2. Принцип міграції засобів по мережі системи управління об’єктом, що 
забезпечує ефективність локалізації системи захисту в просторі системи 
управління. 
3. Принцип вгасання функції, яка безпосередньо залежить від 
інтенсивності їх використання. 
4. Принцип домінування функціональних можливостей по захисту 
об’єкту, який обумовлюється величиною втрат, до яких може призвести 
відповідний інтруз. 
5. принцип формування стратегії міграції Zh в рамках розподіленої 
системи та стратегії модифікацій, що пов’язані з системою захисту в 
цілому, який полягає в обумовленні відповідних змін даними аналізу 
стану рівня безпеки системи в цілому та даними поточного стану карти 
рівня захищеності розподіленої системи управління. 
6. принцип упередження можливості зменшення або зміни рівня 
захищеності окремих фрагментів системи на основі використання 
методів прогнозування різних показників та характеристик системи 
управління. 
7. Принцип, на основі якого в склад загроз включаються не тільки дії 
зовнішніх чи внутрішніх факторів, що ініціюються упереджено, а й 
факторів, що обумовлюються мірою надійності окремих фрагментів 
системи та її окремих компонентів. 
Для того, щоб можна було в рамках окремих Zh і в системі захисту в 
цілому забезпечити можливість використання вимог приведених вище 
принципів, необхідно розглянути структуру системи захисту в цілому і 
структуру окремих Zh, які на певному рівні представлення були б 
ідеальними. Розглянемо наступні рівні  представлення засобу захисту Zh. 
- Зовнішній рівень представлення Zh, 
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- внутрішнє представлення Zh на різних рівнях абстракції 
функціональних можливостей засобів Zh, 
- представлення Zhі в рамках загальних засобів захисту системи 
управління об’єктом. 
Зовнішні рівні представлення обмежуються процесами взаємодії Zh з 
зовнішніми потоками даних чи пакетами транзакцій, що реалізуються в 
межах системи управління та системи управління з зовнішніми мережами, 
включаючи мережу Internet. Приймаючи до уваги, що система управління 
являється розподіленою і кожний учасник цієї розподіленої системи 
вважається підключеним до неї, якщо він входить до складу системи VPN 
(віртуальної приватної мережі, в межах якої реалізується відповідна 
розподілена система управління об’єктом [2]. Завдяки цьому розподілена 
система управління формується на основі стандартних загальнодоступних 
засобів зв’язку. До зовнішніх факторів порушення безпеки системи 
управління будемо відносити тільки ті фактори, що виникають по 
відношенню до учасників розподіленої системи за межами мережі VPN. Тому 
кожний з таких учасників комплектується стандартними засобами зв’язку, які 
діють на постійній основі. Мінімальний комплект таких засобів представляю 
собою Firewall, який може бути розширений спеціалізованими системами 
IDS чи іншими стандартними засобами захисту. На цьому рівні Zh 
представляються у вигляді абстрактного автомату U (A, Q, B, φ, φ, go), який 
здійснює розпізнавання вхідних слів, в ролі яких виступають пакети. Така 
ідентифікація обмежується розпізнаванням параметрів протоколу, який 
представляє окремий пакет. Така ідентифікація здійснюється на рівні 
ідентифікації параметрів протоколу з метою виявлення в них ознак реалізації 
атаки на систему управління. Очевидно, що в даному випадку розпізнавання 
вхідних слів, якими являються пакети здійснюється межах параметрів 
протоколу, що характеризує відповідний пакет. Це означає, що Zh дублює 
роботу Firewall, а Zhі приймає участь в аналізі вхідних потоків тільки в тому 
випадку, якщо відповідний засіб знаходиться у даному вузлі системи в 
результаті його міграції по розподіленому середовищу та при умові, що 
відповідний Zhі активізований системою моніторингу, що функціонує в 
межах загальної системи безпеки. Оскільки більшість атак представляє 
собою послідовність тих чи інших подій, кожна з яких окрема і реалізується у 
межах окремого пакету умов та чинників, то аналіз відповідних подій може 
досліджуватися в рамках формалізму теорії автоматів. Оскільки мова йде про 
розпізнавання вхідних слів, то ідентифікують різні типи послідовностей 
подій, які в свою чергу, ідентифікують ту чи іншу атаку. Для цього 
розглянемо автомати з магазинною пам’яттю (MU), в яких використовується 
пам’ять типу last-in-first-out (LIFO). У відповідності з термінологією, що 
прийнята в теорії автоматів [3], послідовність подій, кожна з яких відповідає 
певному типу атак, будемо називати словами, що подаються на вхід 
автомату, а сукупність усіх слів, що описують атаки, або, відповідно усі 
відомі атаки будемо називати сигнатурою автомату, яку будемо позначати 
78 
MU (S). На даному етапі приймаємо, що чергова сигнатура Si Є S 
знаходиться в магазині автомату і відповідає атаці di. Сукупність всіх слів 
відомих атак будемо називати деякою мовою M(D), де di Є D. Розширимо 
формальний опис автомату И до опису автомату з пам’яттю (MU). Тоді MU, 
який скорочено, будемо позначати Um наступним співвідношенням:  
Um= U(A, Q, Г, φ, q0, Z0), 
де в доповнення до приведеного вище формульного запису для автомату 
И використовується множина Г= { γ1, … γi}автоматних символів, Z0 — 
індикатор для магазину. У цьому виразі А — вхідний алфавіт, Q — алфавіт 
станів автомату, φ — функція переходів, q0 — початковий стан автомату. 
Одна з задач, яку необхідно розглянути в рамках даного підходу полягає в 
тому, що існує можливість розпізнати в рамках формалізму атаку, що 
описується в рамках мови М=N(MUn).  
В теорії автоматів [4] відоме твердження М≠N(MUn) для MU автомату, 
що описується співвідношенням MUn= (A, Q, Г, φn, q0, Z0), то існує такий 
автомат MUF, для якого L=L(MUF). Автомат MUF представляється у вигляді: 
MUF = [(QU{p0, pf}), A, (ГU{x0}), φF, p0, x0, {pf}].  
Х0 — останній символ в магазині або Х0Є Г, Pf — кінцевий стан 
автомату, функція φF визначається таким чином:  
1. PF (p0, E, x0) = {(q0, Z0, x0)}, де Ε — пусте слово. 
2. Для всіх Q Є q  та [(a Є A)V(a=E)] та УЄГ, має місце,  
що φF (q, a, y) вміщає всі пари φN (q, a, y). 
3. Для кожного q Є Q, δF (q, Ε, X0) вміщає (Pf, Е).  
 
Дано, що (q0, ω, z0) →(q, E, E) для деякого q.  
Відомо, що {[MU(A, Q, Г, φ, q0, Z0B)]&[(q, x,α)→(p, y, β)]}=>[(q, xω, αγ) →(P, 
yω, βγ)]. Тому можна додати x0, і тоді має місце (q0, ω, z0x0)→ (q, E, x0). 
Виходячи з пункту 2 MVf має всі переходи MVN, тому (q0, ω, z0x0)→( q, E, x0). 
Якщо всі приведені переходи об’єднати та враховуючи пункти 1 і 3 
отримаємо: (p0, ω, x0)→ (q0, ω, z0x0)→ (q0, E, x0)→(Pf, E, E). 
 
Таким чином, MVf допускає ω по завершуючому етапу послідовність 
вхідних символів. Приведені вище міркування допускають інтерпретацію ,в 
якій використовується сигнатура атак, що представляється як S={S1,.., Sn},  а 
MVf являється моделлю Zh, що описує аналіз вхідних послідовностей, які 
представляють собою пакети деякої сесії зв’язку. Для того, щоб можна було 
викрити відому атаку, що представлено вхідною послідовністю пакетів ωi, які 
представляють собою слово з M(MU), то необхідно розширити автомат MU 
системою аналізу вмісту пакетів. Таку систему будемо позначати символом 
Li={L1,.., Ln}, де Li — логічний опис події, що допускає інтерпретацію Si. 
Оскільки вміщати в L всієї множини {L1,…Ln}, яка визначає {S1,.., Sn} не 
доцільно, бо може виявитися така атака, яка в S не описана. Крім того, 
постійне збереження великої кількості даних S у кожному Zhі недоцільно, то 
в Zi обмежимося лише базовими Li, які будемо називати аксіомами LіA, та 
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систему правил побудови нових, довільних Lі, які будуть допускати 
інтерпретацію елементів Sі з множини сигнатури.  
Представлення Zhі у вигляді системи Li={L1A, .., LkA, Σ} будемо, на 
відміну від представлення Zhі у вигляді MUі, називати внутрішнім 
представленням Zhі. При використанні правил виводу Σi Є Σ в рамках 
визначеної логічної системи виводу [5]. Система Li призначена для 
використання наступних функцій: 
- аналізу вмісту чергового пакету з точки зору можливості його 
використання небезпекою для реалізації атаки, 
- прогнозування можливої атаки на кожному кроці, що окреслюється 
даними чергового пакету, 
- формування протидії виявленим етапам процесу реалізації атаки, 
- визначення умов ініціації чергового циклу міграції, 
- модифікація правил виводу системи Σ, 
- модифікація системи аксіом. 
Проаналізуємо спочатку на якісному рівні кожну з приведених функцій 
та розглянемо особливості їх реалізації в процесі функціонування всієї 
системи безпеки, що періодично співпрацює з кожним Zhі. 
Аналіз вмісту чергового пакету реалізується на основі наступних 
положень. Приймається, що будь-яка загроза ініціює атаку, формує останню 
у відповідності з ціллю Сі. Такі цілі формують певну систему, в рамках якої 
вони можуть бути зв’язаними, а відповідна система цілей (SC) має певну 
структуру, яка є постійною. В рамках SC кожна ціль Сі може описуватися на 
різних рівнях точності її відображення. 
Для виявлення атаки необхідно мати певну інформацію про ціль 
можливих атак. Очевидно, що така інформація може бути структурована у 
відповідності з структурою опису цілі. Повний опис цілі складається з 
наступних компонентів, кожен з яких може бути представлений з різною 
мірою повноти:  
- компоненти опису об’єкту атаки або об’єкту атаки опису дій, які 
передбачається виконати по відношенню до об’єкту атаки в рамках 
власного середовища об’єкту,  
- опису методів використання об’єкту атаки в середовищі небезпеки, 
якщо об’єкт або його копію, яку передбачається транспортувати з його 
власного середовища, 
- оцінка величини ризику понесення втрат, що безпосередньо пов’язані з 
успішним здійсненням атаки. 
Приймемо наступні обмеження або положення, в рамках яких будемо 
розглядати небезпеки. 
Обмеження 1 Будь-яка атака, що ініціюється небезпекою, 
обумовлюється певною ціллю Сі або Аі (Сі).  
Обмеження 2 У більшості випадків атаки, що ініціюються по 
відношенню до системи, що вміщає певний об’єкт атаки, являються 
модифікаціями відомих атак або новими атаками, сигнатури яких невідомі. 
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Умова 1 Динаміка реалізації, або розвитку активної фази атаки, 
відповідає експоненціальному закону. Перше обмеження ґрунтується на 
тому, що будь-яка атака ai Є Ak являється фактором, що приймається, як 
такий, що є несанкціонованим. Це означає, що процес реалізації атаки 
приводить, якщо не до змін у середовищі об’єкту, то, як мінімум, до 
несанкціонованого використання ресурсів системи, що вміщає об’єкт атаки, 
що само по собі може інтерпретуватися як деяк ціль, що непередбачена 
режимами роботи системи. 
Опис дій, які передбачає аі здійснювати з об’єктом, є необхідною 
компонентою цілі, оскільки існує цілий ряд можливостей по реалізації таких 
дій різних типів, наприклад: 
- дії по знищенню об’єкта, що атакується, 
- дії по модифікації об’єкта, 
- дії по передачі копії об’єкта в середовище небезпеки (SN), 
- дії по передачі самого об’єкта в SN. 
Очевидно, що окремий повний опис цілі Сі реалізації атаки знаходиться 
тільки в SN і не розміщається в засобах, що реалізують атаку. В 
протилежному випадку засоби захисту мали б можливість, випереджаючи 
події, що обумовлюються атакою, забезпечити захистом відповідні об’єкти. 
Це могла б призвести до дискредитації атаки. У зв’язку з цим в рамках Zhі 
необхідно розв’язувати, крім усіх інших задач, задачу визначення 
потенціальної жертви атаки. 
Опис методів використання об’єкту атаки в SN переважно знаходиться 
виключно в SNі. В більшості випадків такі методи полягають у 
несанкціонованому використанні відповідних об’єктів в тих самих цілях, для 
яких такі об’єкти створено в системі, що захищається. В залежності від 
характеру об’єкту SN може останній використовувати для формування 
альтернатив по відношенню до використання об’єкту системою захисту (SZ). 
Оцінка величини ризику понесення втрат від успішного завершення атаки є 
необхідною компонентою, що характеризує будь-яку атаку і відповідно ціль. 
Справа у тому, що така оцінка в процесі функціонування SZ може з часом 
мінятися. Оскільки це відбувається в середовищі SZ, то SN може не мати 
інформації про те, що міра важливості для SE того чи іншого об’єкту 
зменшилася до такого рівня, на якому не має сенсу нести певних затрат на 
охорону відповідного об’єкту. Ця інформація про можливі цілі формується в 
SZ. Ієрархія точності опису цілі в рамках певної структури формується на 
основі тих чи інших наближень представлення відповідної цілі. Очевидно, 
що опис цілі формується в SN в тому наближенні, яке забезпечується 
інформацією про SZ в цілому, і відповідний об’єкт з SZ, що знаходиться в 
розпорядженні SN. Тому в рамках SZ повинна розв’язуватися задача та 
поділу всіх стратегічно важливих для SZ даних по відношенню до різної міри 
їх доступності. Система SZ повинна розв’язувати наступні задачі:  
- визначення комерційної таємності (KT) для компонент ОZ, що можуть 
мати функціонально різні значимості, які визначаються рівними 
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умовами, 
- розв’язок задачі ініціації міграції в залежності від глобальних 
параметрів безпеки, 
- задач модифікації окремих Zhі, яка виходить за рамки можливостей 
самомодифікації, 
- задач оцінки загального рівня текучої безпеки системи, що 
охороняється, або об’єкту захисту (ОZ), 
- задач виявлення критичних ситуацій в ОZ, 
- формування власної системи можливих цілей небезпек, що існують по 
відношенню до ОZ. 
Визначення рівня комерційної таємниці для компонент ОZ представляє 
собою, по суті, оцінку окремих компонент ОZ та об’єкту захисту в цілому. 
Розв’язок такої задачі є необхідним для будь-якої системи, оскільки, якщо 
виявиться, що вартість ОZ нижча деякого порогу, то його використання є 
безсенсовим. 
Ініціація міграції фрагментів системи захисту, якими є Zhі, повинна 
здійснюватися SZ, незалежно від того, чи така міграція ініціюється самими 
Zh. Причини цього є зрозумілими. Тому детально зупинятися на них не має 
потреби. 
Як і в попередньому випадку, деякі задачі модифікації Zhі можуть 
обумовлюватися причинами, які можуть бути виявленими лише в рамках 
всієї системи ОZ. Такі причини у першу чергу обумовлюються 
особливостями предметної області, в рамках якої використовується ОZ і, 
відповідно, SZ. 
Задача оцінки поточного рівня безпеки ОZ представляється досить 
важливою, оскільки вона визначає певну інтегральну величину рівня безпеки 
ОZ в даний момент часу. Актуальність цієї задачі обумовлюється тим, що 
відповідний інтегральний параметр безпеки враховує міру безпеки окремих 
фрагментів ОZ, що забезпечується поточним станом міграції в середовищі 
ОZ та їх вплив на рівень безпеки в цілому. Оскільки система ОZ є 
динамічною, то на момент tі рівень безпеки фрагмента Zhi[φ(OZ)] може в 
незначній мірі впливати на показники інтегрального параметра. Така ситуація 
може виникати через те, що засоби Zhі можуть не тільки реагувати з 
потрібною швидкістю на зміни величини КТі окремого об’єкту, який можна 
формально записувати у вигляді φi(OZ), а й в багатьох випадках не має сенсу 
міняти досягнутий рівень захисту φi(OZ). Справа у тому, що в результаті 
протидії атаці φі(ОZ) зі сторони Zhі в рамках внутрішнього представлення 
Li[L1, .., Lm, Σ] відбуваються відповідні зміни. Це може приводити до 
зменшення величини загрози, що характеризує відповідний фрагмент φі(ОZ), 
що здійснюється шляхом зміни параметрів відповідного фрагменту шляхом 
модифікації існуючої логіки функціонування φі(ОZ), що визначає відповідну 
загрозу або шляхом розширення, або звужування алгоритмічного образу 
відповідної частини, що реалізується модифікацією текстової частини 
відповідно до фрагменту. 
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Формування загального поточного рівня безпеки ОZ є досить складною 
задачею і тому дуже важко її розв’язати таким чином, щоб можна було 
говорити про високу точність такої оцінки. У цьому випадку точність 
стосується наступних параметрів, що її визначають: величини абсолютного 
значення параметра, що характеризує інтегральну безпеку ОZ, величини 
інтервалу на протязі якого відповідне значення цього параметру буде 
утримуватися, та точність відображення рівня безпеки, що визначається 
вибраним способом вимірювання цієї величини. Останній фактор стосується 
адекватності вибраного масштабу вимірювання рівня безпеки та вибраних 
одиниць вимірювання. 
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In the article the processes of conduct of user are analyzed and the comforts of 
exploitation of site are determined. Methods and principles of construction of web 
sites are explored.  
 
Введение. Юзабилити – это подход, основанный на учете интересов 
пользователей, который позволяет с максимальной эффективностью 
реализовать резервы веб-сайта, что значительно повышает эффективность 
интернет-бизнеса в несколько раз. Основной целью Юзабилити является 
поиск оптимального баланса между удовлетворенностью пользователей и 
достижением бизнес-показателей.  
«Простота и удобство использования (юзабилити) позволяют добиться 
